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IPAデジタル基盤センターの取り組みとAISI
デ
ジ
タ
ル
基
盤
セ
ン
タ
ー

デジタル基盤
（データ供給、使える仕組み、標準化）

データスペース・AI
（データ活用）

デジタル
トランスフォーメーション

（企業や組織のデジタル化）

ソフトウェア・エンジニアリング

イノベーション

デジタル空間の設計、データ供給・蓄積 組織や社会のデジタル改革の実現 革新的技術や人材の創出

（高速化する社会変革に必要なサービス実現方法）

誰でも簡単にビジネスを開始 最先端のビジネスに変革 誰でもアイデアを実現

ルール（制度） ツール 方法論データ 事例 教材

セキュリティ 人材
※セキュリティセンター ※デジタル人材センター

AI （AISI事務局）
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AIの導入状況
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⬧ 日本の「導入している」の回答割合は19.2%であり、2022年度水準とあま
り変わらず、同40.4%である米国とは乖離が大きい。
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AIの導入状況（経年変化および米国との比較） 

DX動向2024,IPA
https://www.ipa.go.jp/digital/chousa/dx-
trend/eid2eo0000002cs5-att/dx-trend-2024.pdf
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⬧ AIに対する理解や人材が不足
していることが課題
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AIの導入課題（経年変化および米国との比較）

DX動向2024,IPA
https://www.ipa.go.jp/digital/chousa/dx-
trend/eid2eo0000002cs5-att/dx-trend-2024.pdf



AISI
Japan 

AI Safety 

Institute

6

生成AIの導入状況（DX取組状況別）

DX動向2024,IPA
https://www.ipa.go.jp/digital/chousa/dx-
trend/eid2eo0000002cs5-att/dx-trend-2024.pdf
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生成AI導入の課題

DX動向2024,IPA
https://www.ipa.go.jp/digital/chousa/dx-
trend/eid2eo0000002cs5-att/dx-trend-2024.pdf
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プライベートでの「生成AI」の利用

デジタル社会における消費者動向調査2024, JIPDEC
https://www.jipdec.or.jp/news/pressrelease/
m0p0h60000005qig-att/20240418_01.pdf
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⬧ 期待に比べて不安を感じている人は少ない。
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個人の受け止め

デジタル社会における消費者動向調査2024, JIPDEC
https://www.jipdec.or.jp/news/pressrelease/
m0p0h60000005qig-att/20240418_01.pdf
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⬧ あなたは、企業が「生成AI」を用いたサービスを提供することに、期待を
感じますか？（複数回答）
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個人の受け止め（期待要素）

デジタル社会における消費者動向調査2024, JIPDEC
https://www.jipdec.or.jp/news/pressrelease/
m0p0h60000005qig-att/20240418_01.pdf
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デジタル社会における消費者動向調査2024, JIPDEC
https://www.jipdec.or.jp/news/pressrelease/
m0p0h60000005qig-att/20240418_01.pdf

⬧ あなたは、企業が「生成AI」を用いたサービスを提供することに、不安を感じますか？
（複数回答）
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⬧ あなたは、Webサービスやアプリケーション
を利用する際に、自分や家族の個人情
報やプライバシーに関する情報を提供する
ことに、どの程度抵抗がありますか。

個人情報やプライバシー情報に関する意識

⬧ 抵抗を感じた際にあなたがとった行動とし
て最も多いものを１つお選びください。

デジタル社会における消費者動向調査2024, JIPDEC
https://www.jipdec.or.jp/news/pressrelease/
m0p0h60000005qig-att/20240418_01.pdf
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AIの安全性（セーフティ）とは
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⬧ ISO/IEC GUIDE 51:2014(E)

• Safety:Freedom from risk which is not tolerable

• 安全とは、許容不可なリスクがないこと。
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そもそも安全性（Safety）とは
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人間中心の考え方をもとに、

AI活用に伴う社会的リスクを低減させるための

安全性・公平性、個人情報の不適正な利用等を防止するための、

プライバシー保護、

AIシステムの脆弱性等や外部からの攻撃等のリスクに対応するためのセキュ
リティ確保、

システムの検証可能性を確保し、

適切な情報提供を行うための

透明性が保たれた状態。
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AIセーフティとは

※社会的リスクには、物理的、心理的、経済的リスクも含む。

https://aisi.go.jp/assets/pdf/ai_safety_eval_summary_v1.00_ja.pdf
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⬧ ガイドラインの目的は、安全安心な活用。

• 「本ガイドラインは、AIの安全安心な活用が促進されるよう、我が国における
AIガバナンスの統一的な指針を示す。」

⬧ 安全性確保のため、以下の共通の指針を示す。

16

AI事業者ガイドラインが想定するリスク

共通の指針
1) 人間中心（社会的文脈、倫理、偽情報）
2) 安全性（AIシステムの信頼性・堅牢性、知的財産、制御可能性、目的を逸脱した利用、学習データの品質）
3) 公平性（バイアス）
4) プライバシ保護（プライバシ）
5) セキュリティ確保（不正操作、機密性・完全性・安全性、データの改ざん）
6) 透明性（ログ、AI情報の提供）
7) アカウンタビリティ（トレーサビリティ、ガバナンス、関係者情報の開示）
8) 教育・リテラシー
9) 公正競争確保
10)イノベーション 

https://www.meti.go.jp/press/2024/04/20240419004/20240419004.html
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共通の指針 主なリスク

1)
人間中心

① 人間の尊厳及び個人の自律
② AIによる意思決定・感情の操作等への留意 
③ 偽情報等への対策 
④ 多様性・包摂性の確保 
⑤ 利用者支援 
⑥ 持続可能性の確保

・人間の尊厳及び個人の自律を損なうリスク
（プロファイリング時の配慮の必要性等）
・AIにより意思決定・感情の操作をされてしまうリスク
・偽情報などのリスク
・多様性や包摂性が確保されないリスク
・地球環境への影響のリスク

2)
安全性

① 人間の生命・身体・財産、精神及び環境への
配慮 

② 適正利用 
③ 適正学習

・動作が止まる、低下するリスク
・意図しない動作のリスク
・ステークフォルダがリスクを知らないリスク
・目的外に利用してしまうリスク
・学習データに十分な品質がないリスク
・学習データのコンプライアンスリスク

3)
公平性

① AIモデルの各構成技術に含まれるバイアスへ
の配慮 

② 人間の判断の介在

・バイアスによる公平性を損なうリスク
・潜在的なバイアスが発生するリスク
・人間の介在が不足するリスク
・バイアスの評価プロセスが不十分なリスク

⬧ AIには、Physical, Social, Economical, Psychologicalなリスクがある。
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共通の指針 主なリスク

4)
プライバシー保護

① AIシステム・サービス全般におけるプライバシー
の保護

・プライバシーを侵害するリスク

5)
セキュリティ確保

① AIシステム・サービスに影響するセキュリティ対
策 

② 最新動向への留意

・不正操作のリスク
・AIシステム自体へのセキュリティ侵害へのリスク
・不正データが使われるリスク

6)
透明性

① 検証可能性の確保 
② 関連するステークホルダーへの情報提供 
③ 合理的かつ誠実な対応 
④ 関連するステークホルダーへの説明可能性・解
釈可能性の向上

・検証ができないリスク
・ステークホルダーに十分な情報提供がされないリスク
・合理的でない情報提供を求められるリスク

7)
アカウンタビリティ

① トレーサビリティの向上 
② 「共通の指針」の対応状況の説明 
③ 責任者の明示 
④ 関係者間の責任の分配 
⑤ ステークホルダーへの具体的な対応 
⑥ 文書化

・トレーサビリティ情報が入手できないリスク
・共通の指針への対応状況が報告されないリスク
・責任が明確にならないリスク
・ステークホルダーと適切なコミュニケーションが取れないリ
スク
・各種情報をドキュメンテーションできていないリスク

18

AIに関して想定されるリスク
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共通の指針 主なリスク

8)
教育・ リテラシー 

① AIリテラシーの確保 
② 教育・リスキリング 
③ ステークホルダーへのフォローアップ 

・AI利用者が判断能力を持たないリスク
・AIにより雇用が奪われるリスク
・ステークホルダーが技術などの進化に追随できないリス
ク

9)
公正競争確保

・AIに関して公正な競争が阻害されるリスク

10)
イノベーション 

① オープンイノベーション等の推進 
② 相互接続性・相互運用性への留意 
③ 適切な情報提供

・AIのイノベーションが阻害されるリスク
・相互運用性が確保されないリスク
・AIに関する情報が十分に伝達されないリスク

19

AIに関して想定されるリスク
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⬧ AIは社会のあらゆる活動に組み込まれるので、技術だけでなくその影
響も考える必要がある。

20

大きな枠組みとしてのリスクの3階層

システミック・インパクト

人との

インタラクション

技術 AIシステムやその技術コンポーネント、データ

AIシステムと人との接点

社会や経済、環境に与えるインパクト
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表現および有害性
不当な表現 特定のアイデンティティ、グループ、または見解を誤って、過少に、または過剰に表現すること、または

表現を一切行わないこと（例：均質化、ステレオタイプ化による
能力の分配 一部のグループに対して他のグループよりもパフォーマンスが悪いことで、不利な立場にあるグループ

に悪影響を与えること
有害なコンテンツ 個人や集団に対する危害や憎悪、暴力の扇動など、コミュニティの基準に違反するコンテンツの作

成（例えば、流血、児童性的虐待の素材、卑語、個人攻撃など） 
ミスインフォメーションによる悪影響

誤った認識/誤った信念の拡
散

誤った、低品質な、誤解を招く、不正確な情報を生成または拡散し、人々が誤った、または、不正
確な認識や信念を持つようにする

公共情報への信頼の低下 公共情報および知識に対する信頼の低下 
情報エコシステムの汚染 一般公開されている情報を誤ったまたは不正確な情報で汚染する
情報および安全性への悪影響
プライバシー侵害 個人に関する非公開または個人情報の漏洩、生成、または正確な推測
危険な情報の拡散 セキュリティ上の脅威となりうる危険な情報または機密情報の漏洩、生成、または正確な推測
悪意のある使用
業務への影響 大規模な偽情報キャンペーンおよび標的を絞った世論操作の促進 
詐欺 詐欺、不正行為、偽造、なりすまし詐欺の促進
名誉棄損 中傷、名誉棄損、または虚偽の告発を助長する
セキュリティ上の脅威 サイバー攻撃、兵器開発、セキュリティ侵害行為を助長する 

21

ソシオテクニカルな課題

Sociotechnical Safety Evaluation of Generative AI Systems, 2023, Google DeepMind
https://arxiv.org/pdf/2310.11986
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人間の自律性および完全性への悪影響
個人の完全性の侵害 本人の同意なしに、本人の個人識別情報または肖像を不正な目的（例えば商業目的）で使

用すること
説得および操作 ユーザーの信頼を悪用したり、ユーザーの意に反して特定の行動を促したり強制したりすること
過度の依存 人々がモデルに対して感情的または物質的に依存する原因となること
不正利用および悪用 マイノリティグループを含むコンテンツやデータの流用、使用、複製を無神経な方法で行ったり、同

意や公正な補償なしに行うこと
社会経済的および環境への悪影響

モデルへのアクセスから得られ
る利益の不公平な分配

ハードウェア、ソフトウェア、スキル上の制約や展開の状況（地理的地域、インターネット速度、デ
バイスなど）により、特定のグループに利益を不当に割り当てたり、利益を留保したりすること 

環境被害 モデルの開発や展開により、環境に悪影響を及ぼすこと
不平等と不安定 社会的および経済的不平等を拡大したり、不安定な労働や低品質な労働を拡大したりすること 
創造的な経済の棄損 オリジナル作品を合成作品に置き換えることで、人間の革新性や創造性を妨げ

搾取的なデータソースと労働
強化

AIシステム構築のための搾取的な労働慣行の永続化（データソース、ユーザーテスト）

22
Sociotechnical Safety Evaluation of Generative AI Systems, 2023, Google DeepMind
https://arxiv.org/pdf/2310.11986
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AIガバナンス
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「未来のための協定（Pact for the Future）」の付属協定として採択された、2030年に向けた国際目標。

目標（SDGsのもとで推進）

• 全ての人を包摂し、オープンで持続可能、公正で安全かつセキュアなデジタルの未来を実現

主な取り組み事項

1. デジタルデバイド解消
• コネクティビティ、デジタルリテラシー・スキル・能力、デジタル公共財とデジタル公共インフラ

2. デジタル経済の参加と恩恵の拡大
• デジタル技術への公平かつ安価なアクセス、予測可能で透明性の高い実現環境、商取引を促進し安全でセキュアで信頼できるオンライン
環境

3. 包括的でオープンで安全かつセキュアなデジタル空間の育成
• 人権、インターネットガバナンス、デジタルの信頼と安全、情報の完全性

4. 責任があり、公平で相互運用性のあるデータガバナンスを推進
• データのプライバシーとセキュリティ、データ交換と標準、持続可能な開発目標と開発のためのデータ、国境を越えたデータの流れ、相互運用
可能なデータ・ガバナンス

5. ＡＩの国際的なガバナンスを強化
• 新たな人工知能ガバナンスの枠組みの調整と互換性

24

国連Global Digital Compact（2024-09-22）
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⬧ ITガバナンス、データガバナンスなどの全体の枠組みの中で考える必要がある

25

GDCの中でAIガバナンスは一部の要素とされる
※Global Digital Compact

デジタル公共インフラ

産業 行政 個人

トラスト基盤

デジタル公共財
（オープンソース、オープンデータ、オープンAI、オープン標準）

PFサービスDS

DS
DS

DS PFサービス
デジタルスキル
コンピテンシ

組織内
データガバナンス

組織外（国際）

データガバナンス
相互運用性（技術、ルール、標準）

セキュリティ、知財
プライバシー保護

デジタルトランスフォーメーション、イノベーションの実現

全ての人にオープンで持続可能なデジタルの未来

信頼できる最新のデータの供給

国外DS 国外DS 国際サービス

企業 行政

個人

人権
国際支援

コネクティビティ（インターネット）

AI

デジタル経済

データ
ガバナンス

AI

デジタル
デバイド

デジタル空間

DS:Data Space
PF:Platform
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⬧ ガバナンス

• 「統治・支配・管理」を意味し、企業活動では「健全な企業経営を
目指す、企業自身による管理体制」を指し、活動を通じて、価値の
最大化とリスクの最小化を図る取り組みを指します。

26

AIガバナンスの位置づけ

AIガバナンス

データガバナンス

ITガバナンス 情報システムへのガバナンス

データの管理・活用へのガバナンス

AI活用、AIサービス提供へのガバナンス

連
携
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⬧ 適用範囲と制限

• AIの適用範囲を明確にし、どのようなシナリオで使用できるかを定めること。

⬧ 継続的な監視と評価

• AIシステムのパフォーマンスや影響を継続的に監視し、定期的に評価・改善する仕組みを整えること。

⬧ 透明性

• AIシステムの意思決定プロセスやアルゴリズムの透明性を確保し、ユーザーが理解できるようにすること。

⬧ 説明責任

• AIの開発者や運営者がその行動や結果に対して責任を持つ仕組みを設けること。

⬧ 倫理的基準: 

• AIの開発と利用において、倫理的なガイドラインを定めること。

• バイアスを減らし、公平で透明なシステムを確保する。

⬧ データプライバシーとセキュリティ

• 個人情報の保護とデータの安全性を確保するための規制と対策を講じること。

⬧ 多様性とインクルージョン

• AI技術の開発において、多様な視点を取り入れ、包括的なアプローチを取ること。

⬧ 法規制の遵守

• 各国や地域の法規制を遵守し、国際的な基準に合致すること。 27

AIガバナンスの要素
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⬧ AI活用の流れの中で、各ステークホルダが対応すべきことを明確化

28

ガバナンス実現のためのAI事業者ガイドライン
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AIリスクの状況は常にアップデートされる（圧倒的スピード）

AIガバナンスの目的は、リスクをゼロにすることではない

AIリスクは提供する側・開発する側だけでなく、あらゆる組織、個人がAIリスクと

対面する

AIガバナンスはグローバル視点で考える必要がる

29

AIガバナンス（リスク管理）の重要な視点
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⬧ AIシステムを開発、提供または使用する組織を対象とし、
組織がAIシステムを適切に利活用（開発・提供・使用）す
るために必要なマネジメントシステムを構築する際に遵守
すべき要求事項について、リスクベースアプローチによっ
て規定。

• 信頼性や透明性、説明責任を備えたAIシステムの利活用ができ
るよう、そのリスクを特定し、軽減すると共に、AIの公平性や
個人のプライバシーなどへの配慮についても要求。

• AIシステムに特有な学習データや機械学習について考慮するに
あたっても、重要な規格。

⬧ マネジメントシステムの構築は、ISO9001品質マネジメン
トシステム（QMS）規格やISO/IEC27001情報セキュリ
ティマネジメントシステム（ISMS）規格など既存のマネジ
メントシステム規格と同様のアプローチを採用。

• 同じ構成で要求事項を規定する等、利用者を考慮した規格。

ISO/IEC 42001
AIマネジメントシステム

30
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事故、事件の例

31
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⬧ ChatBotが誤った割引情報を顧
客に提示した。 ChatBotの誤り
とし、リンク先情報で情報確認可
能であったと要求を認めなかった。

⬧ 裁判の結果、ChatBotの情報も
サイトから提供している情報であ
ることから割引を実施。

32

誤回答

https://www.bbc.com/travel/article/20240222-air-canada-chatbot-misinformation-what-travellers-should-know

「エア・カナダにとって、自社のウェブサイト上のすべての情報に責任があること
は明らかであるはずだ」と、裁判所のクリストファー・リバーズ委員は書面で回
答している。「情報が静的なページからのものであろうと、チャットボットからの
ものであろうと、何ら違いはない」。
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⬧ 学習データが間違っていると、間
違った回答をすることとなる。

⬧ 学習データの正確性、参照した
データの情報源等が重要になる。

※ 故意に誤ったデータを学習させるポイズニング
があることにも留意する必要がある

33

学習データの間違い

https://www.yomiuri.co.jp/kyoiku/kyoiku/news/20240306-OYT1T50080/
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⬧ 2018年に起きた自動運転車での死亡事故では、AI
が正確に歩行者を認識できず死亡事故が発生。

⬧ Although the ADS continued to track the pedestrian until 
the crash, it never accurately classified her as a 
pedestrian or predicted her path. By the time the ADS 
determined that a collision was imminent, the situation 
exceeded the response specifications of the ADS braking 
system.

⬧ ADSは衝突まで歩行者を追跡し続けたが、彼女を歩行者として正確に
分類したり、進路を予測したりすることはなかった。ADSが衝突が迫ってい
ると判断した時点で、状況はADSブレーキ・システムの応答仕様を超えて
いた。

34

AIの限界

https://www.ntsb.gov/investigations/accidentreports/reports/har1903.pdf
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「生成AI」悪用しウィルス作成

捜査関係者によると、男は昨年３月、自宅のパ
ソコンやスマートフォンを使い、対話型生成ＡＩ
を通じて入手した不正プログラムの設計情報を組
み合わせてウイルスを作成した疑い。（中略）

男は調べに、容疑を認め「ランサムウェア（身代
金要求型ウイルス）で金を稼ぎたかった。ＡＩに
聞けば何でもできると思った」と供述しているという。
このウイルスによる被害は確認されていない。

35

生成AIを悪意ある活動に利用

https://www.yomiuri.co.jp/news/national/20240528-OYT1T50015/
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⬧ 生成画像や音声によるなりすましに
よる誘導、詐欺などが懸念されている

36

なりすまし

https://www.asahi.com/articles/ASS8Q0GCWS8QUHBI00SM.html
https://www.starlingbank.com/safe-phrases/

英国のスターリング銀行は音声クローンを警告
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⬧ 声質、話し方、間の取り方、訛りまで再
現することで、対象を信じ込ませた

⬧ 有名な人の場合は公開情報からフェイ
クを作成可能。

⬧ LinkedInやsnsの解析からも高度な
詐欺メールを作成可能

37

詐欺

英国のエネルギー会社のCEOがドイツの親会社を名
乗る詐欺師から22万ユーロをだまし取られた

https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402
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⬧ ジャーナリストが、チャットGPTに訴

訟の訴状を要約するよう指示し
たところ、関係のない人物が告訴
されたように回答。

⬧ 悪意がある偽情報だけでなく誤
情報による社会的影響にも留意
が必要

38

誤回答による名誉棄損

https://forbesjapan.com/articles/detail/63762
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⬧ 「誤情報」と「偽情報」の違い

• 生成AIなどが意図的にではなく
誤った情報を作成する「誤情報」
（ex. ハルシネーション）

• 意図的に騙すことを目的とした
「偽情報」
（ex.ディープフェイク）

⬧ 特に合成コンテンツは今後、違法、
有害コンテンツとして扱いとして審議
が必要

• 児童ポルノは実在のみが対象、今後AI作
成まで対象にするかどうか

39

ディープフェイク
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⬧ 税務当局が、AIによる個人のリスク分
析を実施し誤判断。

⬧ 社会的な混乱が発生。

40

誤判断による社会混乱

https://globe.asahi.com/article/15088788
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⬧ 対話の中で、不適切な回答を実施。

• プロンプト（質問文）によって、奇
妙な回答を返してしまうことがある。

41

倫理的に不適切な回答

https://news.yahoo.co.jp/articles/e48bd47e0838d10e462c8adb75e8774e11ef572b
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「生成AI」とチャット後に自殺

“温暖化のことが心配で居ても立ってもいら
れなくなったベルギー人男性が、AI企業
Chai ResearchのAIチャットボットElizaと6
週間対話を続けているうちに地球の未来
を託せるのはAIしかないと思い詰めるように
なり、｢自分が犠牲になるから地球を救っ
てほしい｣とElizaに言い残して自らの命を
絶ってしまいました。”

42

心理的な影響

https://mainichi.jp/articles/20230423/k00/00m/030/156000c
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バイアス

https://wired.jp/2018/01/18/gorillas-and-google-photos/https://jp.reuters.com/article/amazon-jobs-ai-analysis-idJPKCN1ML0DN

アマゾンは優秀な人材をコンピューターを駆使して探し出す仕組みを構築
するため、２０１４年から専任チームが履歴書を審査するプログラムの
開発に従事してきた。（中略）１０年間にわたって提出された履歴書
のパターンを学習させたためだ。つまり技術職のほとんどが男性からの応募
だったことで、システムは男性を採用するのが好ましいと認識したのだ。

逆に履歴書に「女性」に関係する単語、例えば「女性チェス部の部長」
といった経歴が記されていると評価が下がる傾向が出てきた。

自分と友人の写真を「Google フォト」が「ゴリラ」とタグ付けしている──。あ
る黒人のソフトウェア開発者が、そんなツイートをする出来事が2015年に
あった。（中略）最高のアルゴリズムでさえ、人間のように常識や抽象概念
といったものを用いて世界を解釈する能力はもたないのだ。
結果として機械学習のエンジニアたちは、訓練に用いたデータに存在しない
“例外”の心配をしなければならない。

「許される区別と許されない区別」
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⬧ 予期せぬデータの収集と予測がプ
ライバシーの侵害となりうる

• 生成AI以前からの問題。購買履歴
からの妊娠予測、など

⬧ 顔認証による犯罪防止のシステム
に顔が判別できる状況で保存され
ると、誰がどこにいたかということが検
索可能となってしまう

44

プライバシー

https://www.nytimes.com/2012/02/19/magazine/shopping-habits.html

ターゲット社は顧客の購買傾向をもとに、購入の見込みが高い商品を推測
しレコメンデーションを行っていましたが、あるとき、高校生の娘に対して妊娠
に関連した商品がレコメンドされたとして、その父親からクレームがあったといい
ます。マネジャーは謝罪し、数日後に再び謝罪するために父親に電話をしま
した。しかし実際にはプロファイリングが合っており、娘は出産予定であること
が判明し、父親がターゲット社に対して逆に謝罪することになりました。
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⬧ 軍事利用、バイオ、ケミカル分野で
の悪用を懸念。

⬧ 2024年10月に米国大統領がAIに

関する国家安全保障のメモランダム
を公表。
https://www.whitehouse.gov/briefing-room/statements-
releases/2024/10/24/statement-from-national-economic-advisor-lael-
brainard-on-national-security-memorandum-nsm-on-artificial-intelligence-ai/

45

デュアルユース

https://pmc.ncbi.nlm.nih.gov/articles/PMC9544280/
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AIリスクへの対応

46
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⬧ AIシステムの評価

• モデル評価

⬧ インプットの評価

• 汚染したデータ、低品質なデータ、バイアスデータのチェック

• 透かしなど透明化技術

• 偽造検証システム

⬧ アウトプットの評価

• 正確なデータとの照合

⬧ ガバナンスの評価

• ガバナンスプロセスの評価

• トレースの評価

• 信頼できるソース（モデル、データ、関係者）

⬧ 人材

• リテラシー（結果の評価、リスクの把握等）
47

リスク対応の取り組み

• 人による最終判断
• 各種評価ツールの提供
• 評価用データの提供（信頼できるデータ含む）
• プロセスの検証メカニズム
• トレース可能な仕組み
• 人材育成
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政府での検討状況

48
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統合イノベーション戦略における３つの強化方策

（１）重要技術に関する統合的な戦略 

①コア技術の開発、他の戦略分野との技術の融合による研究開発（産学官の連携、AI・ロボティクス・IoT等による研究開発推進等）

②国内産業基盤の確立、スタートアップ等によるイノベーション促進（ユースケースの早期創出、拠点・ハブ機能の強化等）

③産学官を挙げた人材の育成・確保（産業化を担う人材、市場開拓を担う人材、研究開発を担う人材の育成・確保等）

（２）グローバルな視点での連携強化

①重要技術等に関する国際的なルールメイキングの主導・参画（開発・利用の促進、安全性確保、プレゼンスの確保等）

②科学技術・イノベーション政策と経済安全保障政策との連携強化（国際協力・国際連携を含めた戦略的な研究開発、技術流出防止等）

③グローバルな視点でのリソースの積極活用、戦略的な協働（国際頭脳循環の拠点形成、国際科学トップサークルへの参画等）

（３）AI分野の競争力強化と安全・安心の確保 

①AIのイノベーションとAIによるイノベーションの加速（研究開発力の強化、AI利活用の推進、インフラの高度化等）

②AIの安全・安心の確保（ガバナンス、安全性の検討、偽・誤情報への対策、知財等）

③国際的な連携・協調の推進（広島AIプロセスの成果を踏まえた国際連携等）
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⬧ 生成AIはインターネットにも匹敵する技術革新とされ、社会経済システムに大きな変革をもたらす一方で、
偽・誤情報の流布や犯罪の巧妙化など様々なリスクも指摘され、安全・安心の確保が求められる。

⬧ 米国企業等の高性能・大規模な汎用基盤モデルが先行する中、我が国もそれに追随すべく計算資源の整
備や大規模モデルの開発が進んでおり、また、小規模・高性能なモデルや複数モデルの組合せの開発など、
新たな研究も進んでいる。 

⬧ AIはあらゆる分野で利用され、AIの開発や利活用等のイノベーションが社会課題の解決や我が国の競争力
に直結する可能性がある。我が国においては、生成AIを含むAIの様々なリスクを抑え、安全・安心な環境を
確保しつつ、イノベーションを加速する好循環の形成を図っていく。加えて、我が国が主導する広島AIプロセス
等を通じて、今後も国際的にリーダーシップを発揮していく。 

50

（３）ＡＩ分野の競争力強化と安全・安心の確保

① ＡＩのイノベーションとＡＩによるイノベーションの加速
• 研究開発力の強化（データ整備含む） 
• ＡＩ利活用の推進
• インフラの高度化 
• 人材の育成・確保

② ＡＩの安全・安心の確保 
• 自発的ガバナンスと制度の検討 
• ＡＩの安全性の検討
• 偽・誤情報への対策
• 知的財産権等

③ 国際的な連携・協調の推進
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AISIとは（AIセーフティ・インスティテュート）

⬧ AISIは、内閣府を中心に10府省、5政府関連機関が連携する官民の取組を
支援する機関である。（2024年2月設立。独立行政法人情報処理推進機構（IPA）に事務局）

⬧ 役割

• 政府への支援として、AIセーフティに関する調査、評価手法の検討や基準の作成等の支援
を行う

• 日本におけるAIセーフティのハブとして、産学における関連取組の最新情報を集約し、関係
企業・団体間の連携を促進する。

• さらに、 他国のAIセーフティ関係機関と連携する。

⬧ スコープ

• AIによる以下の事象や検討事項の中で、諸外国や国内の動向も見ながら柔軟にスコープ
を設定し取組を進めていく。
• 社会への影響、ガバナンス、AIシステム、コンテンツ、データ
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時間の削減だけでなく品質向上も狙える

業務を工程に分解し、生成AIを使うべきでない箇所を意識する

「書く」だけでなく「読む」も得意

活用用途をチャットインターフェースに限定しない

「業務改善」だけでなく「システム改善」のためにもテキスト生成AIの検証環境は重要

初心者向けにコピペで使える状態が重要

作文に不慣れな人や、一般的な業務知識に乏しい人はテキスト生成AIの恩恵を受けやすい

繰り返し発生し、工程が切り出しやすい業務はテキスト生成AIの恩恵を受けやすい

ソースコードの作成業務はテキスト生成AIの恩恵を受けやすい

情報検索機能は個別具体のニーズに応じた特化開発の余地がある 53

行政における生成AIの適切な利活用に向けた技術検証
（2024年5月デジタル庁）

•デジタル庁2023年度事業 行政での生成AI利活用検証から見えた10の学び（1／3）
•デジタル庁2023年度事業 行政での生成AI利活用検証から見えた10の学び（2／3）
•デジタル庁2023年度事業 行政での生成AI利活用検証から見えた10の学び（3／3）

10の学び

https://digital-gov.note.jp/n/n606cde8cc73e
https://digital-gov.note.jp/n/n7a073da38649
https://digital-gov.note.jp/n/nbabf667519fc
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⬧ フェーズごとの留意点

• ２ 新サービス企画時のテキスト生成AI固有の留意点

• ３ 予算要求前時のテキスト生成AI固有の留意点

• ４ 調達実施前時のテキスト生成AI固有の留意点

• ５ 設計・開発時のテキスト生成AI固有の留意点

• ６ サービス実施時に留意すべきテキスト生成AI固有の留意点

⬧ その他

• ７ 提供形態ごとの想定リスク

• ８ 従来型の情報検索サービスをテキスト生成AIにより改善する手法

• ９ 文章間の類似性の機械的評価方法について
54

テキスト生成AI利活用におけるリスクへの対策ガイドブック
（α版） （2024年6月デジタル庁）

https://www.digital.go.jp/resources/generalitve-ai-guidebook
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⬧ 現在、生成AIサービス（質問・作業指示（プロンプト入力）等に応えて文

章・画像等を生成するAIを利用したサービス）が普及していることを踏ま
え、生成AIサービスの利用に関する注意喚起等を実施

（１） 個人情報取扱事業者における注意点

（２） 行政機関等における注意点 

（３） 一般の利用者における

55

生成AIサービスの利用に関する注意喚起等について
（2023年5月個人情報保護委員会）
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⬧ 総務省で、インターネット上のフェイクニュースや偽情報への対策、イン
ターネット上の偽・誤情報対策技術の開発・実証事業を実施。

• 2023年3月に「偽情報対策に係る取組集」 を公表
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インターネット上のフェイクニュースや偽情報への対策

No 技術開発主体 事業名

1 株式会社データグリッド 多様なメディアにおける最新のディープフェイクに追従した偽・誤情報検出技術の開発・実証

2 日本電気株式会社 AIを活用した情報コンテンツの真偽判別支援技術の開発・実証（総合的なコンテンツを対象）

3 Originator Profile技術研究組合 発信者識別技術OPを利用した被災地におけるインターネット上の偽情報・誤情報対策

4 株式会社DataSign 個人の署名によるコンテンツの真偽表明データベース

5 関西テレビソフトウェア株式会社 放送波を活用した災害時における偽・誤情報対策技術の実証

6 エヴィクサー株式会社 音響透かしと音響フィンガープリントを用いた偽・誤情報対策クラウドシステムの開発

2024年の実証

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/taisakugijutsu.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/taisakugijutsu.html
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⬧ 2024年9月よりAI制度の在り方を議論
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AI制度研究会
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AIリスク管理の重要な視点

AIリスクの状況は常にアップデートされる（圧倒的スピード）

AIガバナンスの目的は、リスクをゼロにすることではない

AIリスクは提供する側・開発する側だけでなく、あらゆる組織、個人がAIリスクと

対面する

AIガバナンスはグローバル視点で考える必要がる
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